—— Uwazaj na otrzymane ,przez pomyike”
przelewy BLIK na telefon!

Pojawit sie nowy sposéb dziatania przestepcow. Wykorzystujg oni przelewy
na telefon BLIK, by wykras¢ od Ciebie pienigdze. Moga prébowac naktonic
Cie do przestania pieniedzy otrzymanych , przez pomytke” na wskazane
konto lub numer telefonu.

Jak najczesciej wyglada oszustwo?

1. Dostajesz przelew na telefon BLIK od nieznanego numeru.

2. Nastepnie kto$ kontaktuje sie z Toba z obcego numeru telefonu
i ttumaczy, ze przez pomytke przestat Ci pienigdze. Czasami oszust
moze twierdzi¢, ze kupit od Ciebie przedmiot wystawiony na portalu
sprzedazowym przelat za duzg kwote i prosi o odestanie nadptaty.

3. Oszust chce jednak, zeby zwrocic¢ pienigdze na zupeinie inny numer
telefonu lub konta. Czesto wywiera presje czasu i przekonuje, ze sg
one pilnie potrzebne na przyktad na optacenie rachunkow.

Ponizej przyktadowa wiadomos¢ oszusta dotyczqca zwrotu pomytkowo wystanego przelewu:
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Dzier dobry, dzi$ rano przez
pomytke przestatem na Twoj numer
przelew BLIK na 2000z, uprzejmie
prosze o zwrot, bo to byta pomytka
w numerze telefonu. Zgtositem juz
sprawe do banku ale reklamacja
trwa a potrzebuje zeby te pienigdze
dzis trafity do poprawnego odbiorcy.
Prosze o zwrot. Moje dane s3

w szczegotach przelewu. Dzigkuje

i przepraszam za ktopot.
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Zrddto: niebezpiecznik.pl



Uwazaj, to moze by¢ préba oszustwa, a Ty nieSwiadomie mozesz stac
sie jej czescia.

Co zrobi¢ w takiej sytuacji?

e Zachowaj czujnos¢ i nie ulegaj pres;ji czasu.

e Jesli masz pewno$¢, Ze te pienigdze nie powinny trafi¢ do Ciebie,
mozesz je zwrdci¢ na numer konta, z ktérego wystano przelew.
Pod zadnym pozorem nie wysytaj pieniedzy na inny numer konta lub
numer telefonu wskazany przez nieznajoma osobe.

e Nie podawaj poufnych danych przez telefon (danych do logowania,
kodow BLIK, danych karty, petnych danych osobowych).

¢ Nie instaluj zadnych aplikacji na prosbe rozméwcy.

Zachowaj czujnosc i stosuj sie do zasad bezpieczenstwa!

e (Czytaj uwaznie powiadomienia na ekranie i weryfikuj odbiorcow
zanim zaakceptujesz przelew.

e Nie akceptuj prosby o przelew BLIK od nieznajomego numeru.

e Nikomu nie podawaj hasta, kodéw BLIK. Jesli ktoS poprosi
o przelew na telefon BLIK na komunikatorze, najlepiej skontaktuj
sie z tg osobg w inny sposdb np. telefonicznie, by potwierdzi¢, ze
nikt sie pod nig nie podszywa.

Pamietaj!

Jesli co$ budzi Twoja watpliwos¢ lub nie dziata tak jak powinno, jak

najszybciej skontaktuj sie ze swoim Oddziatem Banku lub zadzwon

pod Infolinie SGB, czynng 24/7:
« 800 888 888 (bezptatne potaczenie)
o 61647 28 46 (z zagranicy; optata zgodna z taryfg operatora)


https://www.sgb.pl/grupa-sgb/banki-spoldzielcze-sgb/

