Badz bezpieczny w sieci!

Zasady bezpiecznego korzystania z sieci Internet, w tym z bankowosci internetowej oferowanej
przez Bank Spétdzielczy w Koronowie

Aby zminimalizowac ryzyko ew. ataku na Panstwa komputer bgdz urzgdzenie mobilne (np.
zainfekowanie ztosliwym oprogramowaniem) nalezy mie¢ na uwadze ponizsze wytyczne:

= Oryginalna wersja systemu operacyjnego z wykupionym wsparciem (aktualizacje)

Powinni Paistwo posiadac¢ aktualny system operacyjny, ktéry jest na biezgco aktualizowany przez
producenta. Do najpopularniejszych mozna zaliczy¢: Microsoft Windows 10 (komputery), Android
9.x lub nowszy (urzadzenia mobilne), Linux Debian / CentOS / RedHat lub inne, z aktywnym
wsparciem producenta (biezgce aktualizacje gwarantujg eliminacje dotad poznanych luk

w zabezpieczeniach).

= Zainstalowane oprogramowanie antywirusowe wraz z aktywng aktualizacjg sygnatur

Do uzytku domowego dla komputeréw polecamy darmowy program antywirusowy ,,360 Total
Security” (https://www.360totalsecurity.com/pl/).

Jego zaletg jest wbudowana “Sciana ogniowa” (firewall), czyli dodatkowe zabezpieczenie
monitorujace ruch sieciowy i potrafigce dziata¢ na zasadzie regut automatycznych, badz manualnych
(blokowanie wybranych aplikacji itp.).

Oprogramowanie dostepne do uzytku prywatnego, réwniez w polskiej wersji jezykowej.

@ =s0 ToTAL securITY

5
.:;j'_'""' Na Twoim komputerze moga wystepowac problemy

Zagrozenie bezpieczeristwa

Folenszenie wydajnosc

Sprawdz teraz

Systemowe plki Smisciows

Luka w zabezpieczaniach

Stronalz8
Zasady bezpiecznego korzystania z sieci Internet, w tym z bankowosci internetowej oferowane;j
przez Bank Spétdzielczy w Koronowie



Istnieje na rynku szereg komercyjnych, ptatnych antywirusdw — dlatego jesli nie posiadacie Panistwo
zadnego oprogramowania tego typu z aktualnymi, automatycznymi aktualizacjami bazy sygnatur,
nalezy jak najszybciej zainstalowac tego typu program.

Dla urzadzen mobilnych (smartfony, tablety) proponujemy aplikacje , Avast Antywirus” dla systemu
Android  (https://play.google.com/store/apps/details?id=com.avast.android.mobilesecurity&hl=pl)
lub inny program antywirusowy, ktéry potrafi dziatac¢ ,w tle”.

= Korzystanie z bezpiecznej, najnowszej przegladarki internetowej podczas
przegladania stron www

Zalecamy korzystanie z tych przegladarek internetowych, ktére sg na biezgco aktualizowane
(wfaczona opcja automatycznych aktualizacji). Dodatkowo warto pamietaé, aby wazniejsze strony
internetowe, szczegdlnie zwigzane z bankowoscig internetowg zapisywaé¢ w zaktadce ,Ulubione”
i w ten sposdb korzystac ze stron lub logowac sie do systeméw bankowosci poprzez oficjalne strony
banku (w zadnym przypadku poprzez odebrany email). Nie polecamy za kazdym razem wyszukiwania

strony poprzez wyszukiwarke google.

Przestepcy czesto wykupujg reklamy stron, do ktérych chcemy dotrze¢ i znajdujg sie one na
pierwszych stronach wynikéw wyszukiwania. Adresy stron wygladajg tfudzaco podobnie do
oryginalnych, stad istnieje ryzyko, ze padniemy ofiarg przestepcéw i trafimy na ,fatszywa” strone,
gdzie nastepnie przekazemy nasze dane do logowania, a tego na pewno nie chcielibySmy
doswiadczy¢.

= Rozwazne korzystanie z poczty elektronicznej (te same zasady dotyczg stron
internetowych)

Czesto ztosdliwe oprogramowanie — nawet pomimo stosowania oprogramowania antywirusowego —
przedostaje sie do Panstwa urzadzen poprzez swiadome otwieranie zatgcznikow z poczty

elektronicznej, ktore gdy pochodzga z niewiadomego Zrddta sg najczesciej ,zawirusowane”. Dlatego
nie otwierajmy zatacznikdw, nie naciskajmy na odsytacze (adresy www) w poczcie internetowej lub

na stronach internetowych, co do ktérych pochodzenia nie jesteSmy pewni.

Przestepcy stosujg réznego rodzaju ataki socjotechniczne majace na celu wzbudzi¢ w Panstwu
ufnosé, stad czesto mozna zauwazyé e-maile np. rzekomo wystane przez firmy spedycyjne lub
operatoréw sieci komdrkowych. Podsumowujgc: jesli nie zamawiali$my zadnej ustugi/produktu,
tego typu wiadomos¢ od razu usuwajmy.
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= Bezpieczne potgczenie ze strong bankowosci elektronicznej

Na stronie internetowej bankowosci Banku Spétdzielczego w Koronowie (SGB24) oraz kazdej innej
udostepniajacej bankowos¢ internetowa powinno by¢ aktywne potaczenie szyfrowane https. Nalezy
zwrdci¢ uwage na poczatek adresu oraz symbol ktddki.

Ponizej przyktad dla przegladarki Firefox z poczatku 2021 roku, gdzie po wpisaniu adresu bankowosci
internetowej Banku Spoétdzielczego w Koronowie widzimy:

@ Fotpumictemein *

<« = ‘Q‘ ‘@ 5 https:/fsgb24.pl/ffrontend-web/app/auth.htmi#/content/login i fi’| Q, szu

Informacje o ,sgb24.pl”

& Zabezpieczone potgczenie

Certyfikat wystawiony dla: SGB-Bank S.A.

23 Uprawnienia

Witryna korzysta z domySlnych uprawnief.

Wyczyéc ciasteczka i dane stron... etowej

Identyfikator

=y & ‘G]' U & https://sgb24.pl/frontend-web/app/auth.htmi#/content/login

< Bezpieczenstwo polaczenia z ,sgb24.pl”

B Polaczenie z t3 witryng jest zabezpieczone.

Certyfikat wystawiony dla:
5GB-Bank 5.A.

Poznan
wielkopolskie, PL

Zweryfikowana przez: DigiCert Inc

Wiece] informagji...
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Strona bankowosci jest tg ,,wtasciwg”, bezpieczng, poniewaz wystepujg WSZYSTKIE ponizsze
elementy:

e adres rozpoczyna sie od https

e widoczna jest ikona , ktodki” a po kliknieciu w nig, widoczny jest aktualny certyfikat
przypisany do ,SGB-Banku S.A.” czyli podmiotu oferujgcego bankowos¢

e adres internetowy pomiedzy wystgpieniem znakéw // a/ to sgh24.pl
UWAGA: przestepcy mogg kierowac Panstwa na swojg strone tudzgco podobng do
oryginalnej. Wéwczas adres moze by¢ zmieniony na sgb24.ru lub sgbb24.pl —
wszelkie odstepstwa w nazwie adresu sg bardzo istotne. Moze tez by¢ wykorzystana
zupetnie inna domena internetowa (gtéwny adres po // i przed pierwszym
wystgpieniem znaku /) np.

https:/fszh24.pliupelieinnyadres.ny.....

domena

peten adres

W powyzszym przyktadzie wida¢, jak przestepcy manipulujg petnym adresem, wplatajgc do niego
swojg wtasng domeng poprzedzong po lewej stronie subdomeng ,,sgb24.pl”. Sg to szczegdty
techniczne, niemniej nalezy by¢ Swiadomym w zakresie tego typu technik podmiany adresow.
Wazne, aby zna¢ doktadny adres strony, na ktérg chcemy sie zalogowac, przekazujgc w formularzu
logowania swoje poufne dane.

Dodatkowo: napisano wyzej o wszystkich trzech elementach, ktére powinny by¢ spetnione, gdy
weryfikujemy autentycznos$¢ odwiedzanej przez nas strony np. dla bankowosci internetowej. Samo
stowo w poczatku adresu ,,https” i ktédka nie wystarczg. W zwigzku z ostatnio wykrytymi atakami
typu PACCA, wyswietlana ktédka bez dodatkowych informacji nie jest wystarczajgca. Nalezy zwrdcic
uwage na informacje dotyczgcg wystawcy certyfikatu oraz nazwy banku, ktdra wyswietlana jest na
wysokosci ktddki (przyktady poprawnej informacji przedstawiono na kolejnej stronie na prawo,
zaznaczone w czerwonym, prostokatnym obramowaniu):
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= Ptatnosci mobilne (alternatywa dla ptatnosci przez przegladarke internetowa)

Przy obecnym rozwoju technologii i tzw. ptatnosci mobilnych, bardzo wazny jest aspekt tzw.
Swiadomego bezpieczenstwa i umiejetnego korzystania z tego typu ustug. Przyktadem jest np.
powszechnie dostepne google pay (wystarczy posiadac konto google w domenie @gmail.com lub/i
urzadzenie z systemem Android 4.x lub nowszym). Wazne zasady:

e gdy nie korzystamy ze smartfona w zakresie ptatnosci mobilnych, wytaczajmy NFC

e nie udostepniajmy urzadzenia z androidem i aktywnymi ptatno$ciami mobilnymi innym
osobom. Ew. odstepstwa nalezy traktowac identycznie, jak udostepnienie karty ptatniczej z
mozliwoscig ptacenia nig przez inne osoby w naszym imieniu!

e nie wolno udostepniaé nikomu nr karty ptatniczej (ani innych danych z karty np. kodu CVV),
koddw dot. ptatnosci (np. blik) itp. Mogg one postuzyé przestepcom do kradziezy.

e smartfon powinien mie¢ zainstalowane oprogramowanie antywirusowe, a aplikacje nalezy
pobierac tylko z oficjalnych zrodet.
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=  Zakupy w sklepach internetowych, portalach aukcyjnych/sprzedazowych itp.

Dokonujgc zakupow przez internet nalezy przestrzega¢ nastepujacych zasad:

» zweryfikujmy strone na ktérej chcemy dokonac¢ zakupu — czy posiada wiasciwy adres
internetowy, szczegdlnie pierwszy czton pomiedzy znakami // oraz /

np.

https://www.olx.pl/oferty/

nieprawidtowe wersje dla powyzszego (jesli otrzymamy w emailu/sms) to np.
https://www.o1x.pl/

https://www.olx.pl.jakisdziwnyadres.pl/

* zanim cokolwiek kupimy i odwiedzamy strone pierwszy raz, zorientujmy sie w internecie
(poprzez wyszukiwarke google), jakie opinie posiada sklep — np. w serwisie ceneo.

www.ceneo.pl » sklepy i@ 151078

nEn

% wiuss pl - okazje i opinie - Ceneo.pl
Aktualne opinie | okazje w*mf;w pl = Opinie uzytkownikdw Ceneo D'-«sfanwiupl = Warunki
dostawy, kontakt do sklepu = Bezpieczne i udane zakupy z Ceneo_pl!

Ocena: 5 - 12 827 glosdw

www.opineo._pl » opinie »gittispl

s9.pl: Opinie o sklepie na Opineo.pl

J%?JI opinie o sklepie | setki sklepéw i tysiace ocen - sprawdz przed zakupem
Ocena: 4.9 - 20 891 glosow

Adres przyktadowego sklepu jest zamazany na potrzeby niniejszej publikacji

* zapoznajmy sie z regulaminem strony lub chociaz z zasadami zakupéw — w 99%
przypadkéw zakupy odbywajg sie bezposrednio na stronach sklepu / portalu.
W przypadku portali aukcyjnych, przestepcy czesto prébujg np. w prywatnych wiadomosciach do Panstwa
(udajac zainteresowanych kupnem przedmiotu) przysyta¢ adresy do podejrzanych stron sugerujac, ze tam
beda mogli Panstwo np. odebrac od nich pienigdze poprzez szybkie ptatnosci w internecie. To juz pierwszy
sygnat ostrzegawczy i nalezy tego typu wiadomosci ignorowac a najlepiej od razu zgtaszac¢ do witascicieli
sklepu / portalu.
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Przyktad takiej wiadomosci np. poprzez aplikacje WhatsApp (przestepca — kupujacy, pozyskujac nr tel z
ogtoszenia, wystat ponizszg wiadomos¢ do sprzedawcy sugerujac, ze wejscie na podany w wiadomosci
adres zagwarantuje otrzymanie pieniedzy.. wida¢, ze adres jest ,podstawiony”, prawdziwy to
https://olx.pl/ a przestepca przysyta niebezpieczny odsytacz https://olx.pl.oferta.pw/

https://olx.pl.oferta.pw/order?
g |

aby otrzymac pienigdze, nalezy
wejsc¢ do aplikacji banku i klikngé
przycisk ,zgadzam sie"”

co tam masz @

77

= Komunikacja z bankiem

Nalezy pamietaé, ze Bank komunikuje sie z Panstwem wytgcznie poprzez kanat elektroniczny (e-mail,
sms, publikacja informacji na stronie www/w bankowosci elektronicznej), telefoniczny (rozmowa
gtosowa) i w zadnym z tych kanatéw NIE PROSI WPROST O INSTALACJE OPROGRAMOWANIA DO
OBStUGI ZDALNEJ. Przestepcy czesto préobujg podszy¢ sie pod pracownika Banku i pozyska¢ od
Panstwa poufne dane (np. dane do logowania do bankowosci). Pod zadnym pozorem nie nalezy
przekazywac takich danych podczas rozmowy. Nalezy ignorowac wszelkg korespondencje, ktéra po
takiej rozmowie czesto moze by¢ przesytana np. e-mail z linkami (odsytaczami) do jakiegos$ programu.
Przestepcy prébujg w ten sposéb przejgé kontrole nad Panstwa komputerem (dzieje sie to zazwyczaj
»W tle” od razu po zainstalowaniu programu z niewiadomego zrédta).
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PODSUMOWANIE:

- korzystajac ze stron internetowych, na ktérych logujemy sie, przekazujemy nasze dane osobowe np.
w formularzach, bezwzglednie sprawdzajmy adres internetowy — czy wpisana w przegladarce nazwa
jest poprawna, czy strona rozpoczyna sie od znakdéw , https”

- otrzymujac emaila / sms-a / mms-a lub wiadomos$¢ z komunikatora internetowego upewnijmy sie,
Ze jest autentyczna, ze pochodzi od mozliwego do zweryfikowania nadawcy i jesli nie mamy 100%
pewnosci odnosnie wiarygodnosci, pod zadnym pozorem nie klikajmy w przestane adresy / linki, nie
otwierajmy zatgcznikéw!

- dokonujac zakupdéw na portalach aukcyjnych (np. olx, allegro, ebay) korzystajmy z mechanizmoéw
udostepnianych przez sklepy / portale — w zadnym wypadku nie realizujmy transakcji poprzez
wiadomosci prywatne, ktére mozemy otrzymacd od potencjalnego kupca.

- korzystajmy z zaufanych urzadzen z aktualnym systemem operacyjnym, z aktywnym i aktualnym
oprogramowaniem antywirusowym. Dobrym nawykiem jest dokonywanie jakichkolwiek logowan do
stron wytacznie na wtasnych urzgdzeniach, poprzez wiasne tacze internetowe. Nie powinno sie
korzysta¢ z dostepnych publicznie sieci WIFI (takich, ktére nie wymagaja hasta — dostepne sg one np.
w galeriach handlowych).

- pracownik Banku w rozmowie telefonicznej czy poprzez kontakt drogg elektroniczng (e-mail, sms
itd.) nigdy nie prosi o Panistwa dane poufne np. dotyczgce logowania do bankowosci, nigdy nie prosi
o instalacje programéw do pomocy zdalnej!
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